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Senior IT-Security Engineer(m/w/d)

gards mit Sitz in Saarbrucken und einem Standort in MUnchen bietet mit seinen uber

760 Mitarbeiterinnen und Mitarbeitern Dienstleistungen rund um Kredit- und Debitkarten

von Mastercard und Visa an. Mit Uber 350 betreuten Instituten zahlt die gards zu einem der gro3ten
Processingunternehmen in Deutschland.

Als Senior IT-Security Engineer (m/w/d) Ubernehmen Sie eine zentrale fachliche Rolle im IT-Security
Team. Sie verantworten technische Security-Konzepte, wirken mafBgeblich an
Architekturentscheidungen mit und sind fachlicher Ansprechpartner fur den IT-Betrieb, IT-Engineering
und Security Governance.

Arbeitsortist Saarbriicken oder wahlweise Minchen.

Was Sie erwartet:

e Eine spannende unbefristete Vollzeitstelle (40 Std./Woche)

e Flexible Arbeitszeiten (Gleitzeit)

e 30+ Tage Urlaub/Jahr

e Mdglichkeit bis zu 50 % bzw. 80 % (je nach Standort) mobil im Homeoffice zu arbeiten
e Umfassende Weiterentwicklung- und Weiterbildungsméglichkeiten

Weitere Benefits:

e Guthabenkarte (Pluxee bzw. Edenred) mit regelméaBiger Gutschrift (steuerfrei)
e Gesundheitsprogramme (Gesundheitstage, Sportgruppen, Jobbike etc.)

e Mitarbeiterrabatte

¢ Kantine mit Essenszuschuss und kostenlose HeiBgetrédnke/Wasser

e Krisen-und zukunftssicherer Arbeitsplatz

o Weitere Benefits wie Jobrad, Mitarbeiterrabatte etc.

Je nach Standort Saarbrtcken bzw. MUnchen sind unterschiedliche Benefits verfugbar.
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Ihre Aufgaben sind:

e Verantwortung fUr Betrieb, Weiterentwicklung & Qualitatssicherung zentraler Security-Systeme
(SIEM, EDR/XDR, IDS/IPS, Vulnerability Management)

e Analyse von Sicherheitsvorfallen, Entwicklung und Optimierung von
Detection- & Response-Konzepten

e Mitgestaltung der Security-Roadmap und Weiterentwicklung der eingesetzten Security-Tools

o Definition und Bewertung von Security-Anforderungen fur IT-Infrastrukturen
(Server, Netzwerk, Virtualisierung, Container) in enger Abstimmung mit den verantwortlichen Teams

e Zusammenarbeit mit IT-Engineering und Betrieb zur Umsetzung sicherer
Betriebs- und Architekturkonzepte

e Ableitung von Mindeststandards, Hartungsvorgaben sowie Beratung der IT-Teams bei
sicherheitsrelevanten Konfigurationen und Changes

e Technische Unterstiitzung bei Audits sowie Ubersetzung regulatorischer Anforderungen
in konkrete MaBnahmen und Unterstitzung bei Risikoanalysen

Was Sie mitbringen:

e Ausbildung oder Studium im IT-Bereich oder vergleichbare praktische Erfahrung
e Mehrjahrige Erfahrung im IT-Security-, Infrastruktur- oder Plattformbetrieb-Umfeld

o Tiefgehende Kenntnisse in zentralen Infrastruktur- und Security-Bereichen wie
Betriebssysteme (Windows/Linux), Netzwerk- und Kommunikationssicherheit sowie Security
Monitoring & Detection (SIEM, EDR/XDR, IDS/IPS)

e Erfahrung mit modernen Plattformen und Technologien (z. B. Container, Virtualisierung)
sowie in der Hartung von Systemen und Infrastrukturen

e Fahigkeit zur Ableitung und Umsetzung technischer Sicherheitsanforderungen,
Standards und Hartungsvorgaben

e Kenntnisse relevanter Security-Frameworks und Normen (z. B. ISO 27001, BSI-Grundschutz, PCI DSS)

e Erfahrungin Automatisierung, Skripting oder Integration von Security-Lésungen
(z.B. APIs, SOAR) von Vorteil

e Analytische und strukturierte Arbeitsweise

e Hohe Eigenverantwortung sowie eine ausgepragte Kommunikations- und Teamfahigkeit
inkl. Mentoring

e Bereitschaft zur Ubernahme von Rufbereitschaft und Dienstreisen im geringen Umfang
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Da wir bei uns mit sehr sensiblen Daten arbeiten, bendtigen wir zu Arbeitsbeginn ein eintragungsfreies
einfaches polizeiliches FUhrungszeugnis und eine unterschriebene interne Erklarung, dass Ihre
finanziellen Verhéaltnisse geordnet sind (z.B. keine Privatinsolvenz oder Gehaltspfandung).

Wir freuen uns auf Ihre Bewerbung!

Bitte sende Sie uns Ihre Bewerbungsunterlagen (Lebenslauf, Zeugnisse/Zertifikate, inre
Gehaltsvorstellung und moglicher Eintrittstermin/Kundigungsfrist) zu.

Lisa Martin +49 681/9376 - 4013
bewerbung@qards-sb.de

gards GmbH
Martin-Luther-StraBBe 12
66111 Saarbrucken
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